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貨物流通事業課　貨物流通経営戦略室

不正アクセスによる漏えい等の事案を踏まえた対応について
（依頼）

内閣官房国家サイバー統括室（NCO）では、ウェブシステムに係る脆弱性の悪用、サプライチェーンを通じた侵害、堅牢さを欠くデータ管理などにより、大量の個人情報を取り扱う事業者等の情報システムが不正アクセスにより侵入され、個人情報を含むデータが窃取される事案を複数確認しております。
こうした状況を踏まえ、内閣官房国家サイバー統括室から別添の通り、不正アクセスによる漏えい等の事案を踏まえた注意喚起を取りまとめたところです。
つきましては、貴団体におかれましては、上記趣旨をご理解いただき、傘下の各事業者へ周知を図られるようお願いいたします。
なお、周知にあたっては以下３点にご留意ください。

・本注意喚起においては、事業者の情報セキュリティ担当者等実務層のみならず、経営層へのメッセージも含まれております。貴傘下の各事業者には、それぞれの経営層にもお伝えいただきたい旨、併せて周知してください。
・サイバー攻撃の被害にあった際は、更なる攻撃被害の拡大を防ぐため、当該サイバー攻撃に関する情報を国土交通省等に速やかに共有いただけますようお願いします。
・政府で実施している事業者向けサイバーセキュリティ対策の資料も添付しておりますので参考にしていただければと思います。（一部、対象分野限定の支援メニューもあります）
　（別添「主なサイバーセキュリティ対策支援等メニュー例」）


【連絡先】
国土交通省　物流・自動車局
貨物流通事業課　貨物流通経営戦略室
電話：03-5253-8297

